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[bookmark: _Toc10218500]
第1章 DCBC-netlog安装方法及环境需求
[bookmark: _Toc32203_WPSOffice_Level2][bookmark: _Toc10218501]图形界面格式约定
	格式
	描         述

	【 】
	代表菜单或子菜单名称

	>
	代表WEB网管配置路径：如【系统对象】>【地址簿】,表示“系统对象”菜单下的“地址簿”菜单

	<>
	代表窗口中的选项或按钮名称


[bookmark: _Toc22482_WPSOffice_Level2][bookmark: _Toc10218502]环境要求
设备系列产品可在如下环境使用：
· 输入电压： 220V～240V
· [bookmark: _Hlk10232079]温度：0℃～40℃
· 湿度： 5%～90%
· 电源： 交流电源 110V～230V
为保证系统能长期稳定的运行，应保证电源有良好的接地措施、防尘措施、保持使用环境的空气通畅和室温稳定。本产品符合关于环境保 (
提示：
配置之前，必须保证PC网卡IP地址与防火墙的网管口IP在同一个网段。首次配置，请连接
ETH
0口，
ETH
0出厂地址为192.168.0.1/24，电
脑的地址应配置为192.168.0.0/24网段，但不允许为192.168.0.1。
)护方面的设计要求。


[bookmark: _Toc28219_WPSOffice_Level2][bookmark: _Toc10218503]接线方式
请按照如下步骤进行设备的接线：
1、 在后面板电源插座上插上电源线，打开电源开关，前面板的Power灯(绿色，电源指示灯)和STATUS/HDD灯(红色，告警灯)会点亮。大约1-2分钟后STATUS/HDD灯熄灭，说明设备正常工作。
2、 用标准 RJ-45 以太网线将L3-LAN区域网口与内部局域网连接。
3、 用标准 RJ-45以太网线将 L3-WAN区域网口与Internet接入设备相连接，如路由器、光纤收发器或ADSL Modem等。
4、 网桥模式：网桥接口相当于普通的交换接口，不需要配置 IP 地址，不支持路由转发，根据MAC 地址表转发数据。每个桥之间是独立通信的，桥之间不能传递数据。
5、 路由模式：可以接入多条出口线路，每个端口之间在策略允许的情况下可以通信。
6、 [bookmark: _Toc32436_WPSOffice_Level2][bookmark: _Toc10218504]旁路镜像模式：连接到有镜像功能的交换机上，用于镜像流经交换机的数据。



登录设备
默认使用ETH0作为网管口，ETH0出厂地址为192.168.0.1/24。设备支持HTTPS或者HTTP这两种方式的 WEBUI 登录：
1、 安全的 HTTPS 登录，默认端口9090。初始登录 URL 为：https:// 192.168.0.1:9090
2、 传统的 HTTP 登录，默认端口9090。初始登录URL 为：http:// 192.168.0.1:9090
系统默认使用 HTTPS 的登录方式，默认的管理员账号是admin，密码是admin*PWD。正确输入用户名和密码后，点击<登录>按钮即可进入管理界面。
[image: ]

[bookmark: _Toc20125_WPSOffice_Level2][bookmark: _Toc10218505]密码恢复
如果管理员密码丢失，请按以下步骤恢复系统默认密码：
1. 进入Console连接，使用admin用户（username：recovery，password：root*PWD）登录。
2. 选择 Reset WEBUI Password，进入密码恢复菜单，然后输入yes，再回车。
密码恢复成功，网管密码恢复到出厂设置（username：admin，password：admin*PWD）。


第2章 [bookmark: _Toc32203_WPSOffice_Level1][bookmark: _Toc10218506]DCBC-netlog部署模式及基本配置
1 [bookmark: _Toc9608322][bookmark: _Toc9608352][bookmark: _Toc9608426][bookmark: _Toc9609056][bookmark: _Toc9864518][bookmark: _Toc10044245][bookmark: _Toc10119880][bookmark: _Toc10121310][bookmark: _Toc10211097][bookmark: _Toc10211758][bookmark: _Toc10212444][bookmark: _Toc10212665][bookmark: _Toc10212730][bookmark: _Toc10212763][bookmark: _Toc10212820][bookmark: _Toc10212848][bookmark: _Toc10213027][bookmark: _Toc10214374][bookmark: _Toc10217377][bookmark: _Toc10218507][bookmark: _Toc9624_WPSOffice_Level2]
[bookmark: _Toc10218508]路由模式
路由部署的典型应用环境是将netlog设备以路由模式部署在公网出口，代理内网上网，类似于一个路由器一样部署在网络中。外网口接ADSL拨号或者公网线路，内网口接内网交换机。
[bookmark: _Toc32203_WPSOffice_Level3][bookmark: _Toc10218509]路由模式配置-静态IP
第一步：设置接口/安全区域
登录netlog设备,进入【网络配置】>【安全区域】，本图中使用ETH2作为内网接口，ETH1为外网口，配置图如下：
[image: ]
[image: ]
第二步：配置IP 地址
进入【网络配置】>【配置IP地址】，配置图如下：
[image: ]
[image: ]
第三步：设置缺省路由
进入【网络配置】>【静态路由】，新增IPv4静态路由，目的IP 默认全部，网关为下一跳IP地址，度量值默认，配置图如下：
[image: ]
 (
提示：
内网接口接的跨三层的多个网段，需要在第二代防火墙上添加到各网段的静态路由到三层交换机。
)


第四步：安全策略放行
[bookmark: _Hlk10196110]netlog系统默认拒绝所有流量（阻挡规则在页面不显示），按需指定放行规则。进入【防火墙】>【安全策略】，策略方向L3-LANL3-WAN，源地址推荐配置内网口网段，目的地址默认全部，配置图如下：
[image: ]
第五步：配置NAT规则，即源地址转换
进入【防火墙】>【NAT规则】>【内网代理】，流量方向为内网口到外网口，本文流量方向ETH2ETH1，源目地址（也可指定源地址范围）以及其他参数均可默认，配置图如下：
[image: ]
配置完毕之后，将设备接入网络中，ETH3上联设备（比如光猫）上网， ETH2接入内网交换机。
 (
提示：
设备
工作在路由模式时，局域网内PC的网关都是指向FW内网接口IP或指向三层交换机，三层交换机的
网关再指向FW，上网数据由FW做NAT或路由转发出去。
)

[bookmark: _Toc10218510]





路由模式配置-PPPoE拨号
第一步：设置接口/安全区域
进入【网络配置】>【安全区域】，本图中使用ETH2作为内网接口，ETH1作为外网口，配置图如下：
[image: ]
[image: ]
第二步：配置IP 地址
进入【网络配置】>【配置IP地址】，配置图如下：
[image: ]
第三步：配置PPPoE拨号参数
进入【网络配置】>【链接对象】，配置图如下：
[image: ]
第四步：配置缺省路由
进入【网络配置】>【静态路由】，配置图如下：
目的IP 默认全部，网关选择链接对象，下拉框选择PPPoE规则名称“电信出口1”，度量值默认即可。
[image: ]
第五步：安全策略配置
netlog系统默认拒绝所有流量（规则在页面不显示），需指定放行规则。进入【防火墙】>【安全策略】，策略方向为L3-LANL3-WAN，源地址推荐配置内网口网段，目的地址默认全部，配置图如下：
[image: ]
第六步：配置NAT规则，即源地址转换
进入【防火墙】>【NAT规则】>【内网代理】，流量方向为内网口到外网口，本文流量方向ETH2ppp0，源目地址（也可指定源地址范围）以及其他参数均可默认。
[image: ]
配置完毕之后，将设备接入网络中，ETH3接入上联设备上网，ETH2接入内网交换机。
 (
提示
：
设备工作在路由模式时，局域网内电脑的网关都是指向设备内网接口IP或指向三层交换机，三层交换机的
网关再指向设备。上网数据由设备做NAT或路由转发出去。
)


[bookmark: _Toc10218511]
网桥模式
当数据进出DCBC-netlog设备的网口处于网桥接口模式时，设备可视为一根带过滤功能的网线。一般在不方便更改原有网络拓扑结构的情况下使用，通常串接路由器和核心交换机之间，不要更改原有网关及内网用户的配置，对DCBC-netlog设备进行一些基本配置即可使用，网桥模式的主要特点是对用户做到完全透明。
[bookmark: _Toc22482_WPSOffice_Level3][bookmark: _Toc10218512]网桥模式配置
第一步：设置网桥接口，进入【网络配置】>【接口配置】>【网桥】，新增网桥，内网接口/外网接口分别为ETH1/ETH2，安全区默认，并设置IP地址。配置如下图：
[image: ]
第二步：安全策略配置，netlog系统默认拒绝所有流量（规则在页面不显示），需指定放行规则。
进入【防火墙】>【安全策略】，策略方向L2-LANL2-WAN，源地址推荐配置内网口网段，目的地址默认全部，配置图如下：
[image: ]
第三步：静态路由设置，按需选择，如果路由器设备下面有核心交换机，需要配置回执路由，下一跳指向核心交换机。配置完毕后，将设备接入网络中，ETH1口接内网设备，ETH2口上联出口设备。
 (
提示：
网桥接口设置IP，主要用途有：网管、重定向认证页面、重定向阻挡
提示页面；
网桥接口也可以不设置IP
地址，可以用
管理口来做带外管理
；前提是终端和防火墙管理口之间路由可达。
)


第3章 [bookmark: _Toc22482_WPSOffice_Level1][bookmark: _Toc10218513]DCBC-netlog常用功能配置
1. [bookmark: _Toc5302_WPSOffice_Level2]
2. 
2 [bookmark: _Toc9608329][bookmark: _Toc9608359][bookmark: _Toc9608433][bookmark: _Toc9609063][bookmark: _Toc9864525][bookmark: _Toc10044252][bookmark: _Toc10119887][bookmark: _Toc10121317][bookmark: _Toc10211104][bookmark: _Toc10211765][bookmark: _Toc10212451][bookmark: _Toc10212672][bookmark: _Toc10212737][bookmark: _Toc10212770][bookmark: _Toc10212827][bookmark: _Toc10212855][bookmark: _Toc10213034][bookmark: _Toc10214381][bookmark: _Toc10217384][bookmark: _Toc10218514]
[bookmark: _Toc10218515]DDOS
DDOS功能介绍
DOS攻击/DDOS攻击（拒绝服务攻击/分布式拒绝服务攻击），通常是以消耗服务器端资源、迫使服务停止响应为目标，通过利用合理的服务请求来占用过多的服务资源，从而使合法用户无法得到服务的响应。以实现其攻击目的。netlog设备的防DOS攻击功能分成外网防护和内网防护两个部分，既可以防止外网对内网的DOS攻击，也可以阻止内网的机器中毒或使用攻击工具发起的DOS攻击。
[bookmark: _Toc32436_WPSOffice_Level3][bookmark: _Toc10218516]DDOS功能配置案例
某客户拓扑如下，内网有服务器网段192.168.18.0/24，内网用户为172.16.18.0/24网段。之前有出现过服务器受到洪水攻击，导致应用中断的情况。客户希望通过DOS/DDOS防护设置来保护内网服务器以及内网用户，内网用户中毒发送过高的会话和数据也需要将其中断，以保证网络的稳定性。


第一步：在设置DOS攻击防护之前，必须定义好区域，并在【网络配置】>【安全区域】定义好接口所属的区域，最后进入【系统对象】>【地址簿】定义好内网服务器所属的IP范围。此案例中将ETH2定义为内网区（L3-LAN），ETH1定义为外网区（L3-WAN），将192.168.18.0/24定义为服务器群地址段。
第二步：【防火墙】>【DOS/DDOS防护】>【DOS/DDOS】，进入外网防护设置页面（防护外网到内网这个方向的流量）。设置源区域为外网区（L3-WAN），勾选ARP洪水攻击防护，设置扫描防护。页面如下：
[image: ]
第三步：DOS/DDOS攻击防护类型，点击<请选择防护类型>进入攻击防护设置界面，选择<目的IP>为服务器地址，勾选下面的攻击检测，点击确定即可,页面如下：
[image: ]

第四步：勾选检测攻击后操作<记录日志>和<阻断>，<基于数据包攻击>和<异常报文侦测>不选择。点击确定保存配置即可。页面如下：
[image: ]
第五步：【防火墙】>【DOS/DDOS防护】>【对外攻击防护】，进入内网防护设置界面（防护内网到外网方向的流量）。选择源区域为内网区（L3-LAN），选择仅允许内网服务器段和内网用户从源区域穿透设备。由于此处有三层交换机，所以选择<内部网络到本机通过三层交换设备相连>。将服务器网段添加到排除列表。点击确定即可。页面如下：
[image: ]

[bookmark: _Toc17636_WPSOffice_Level2][bookmark: _Toc10218517]




入侵防御（IPS）
[bookmark: _Toc20125_WPSOffice_Level3][bookmark: _Toc10218518]IPS功能介绍
[bookmark: _Toc9624_WPSOffice_Level3]入侵防御系统（Intrusion Prevention System）依靠对数据包的检测来发现对内网系统的潜在威胁。IPS将检查入网的数据包，确定这种数据包的真正用途，然后根据用户配置决定是否允许这种数据包进入目标区域网络。
[bookmark: _Toc10218519]IPS典型配置案例
某客户拓扑如下，netlog路由模式部署。内网服务器区与用户区通过分别位于netlog两个不同的接口。客户希望利用IPS功能既保护服务器，又保护客户端。



第一步：首先要在【网络配置】>【安全区域】，将netlog三个接口划分到不同区域。本案例中，将ETH1定义成外网区，ETH2定义成DMZ区，ETH3口定义成内网区。【系统对象】>【地址簿】将192.168.1.0/24定义成服务器，172.18.1.0/24定义成内网用户，界面如下：
[image: ]
[image: ]
第二步：设置服务器保护，进入IPS设置处，点击<新增>，设置好规则名称。源区域选择外网区（L3-WAN），目的区域选择DMZ区，目的IP选择服务器组。设置保护服务器、口令暴力破解防护、恶意软件相关相应规则，保护客户端不勾选。点击确定即可。界面如下：
[image: ]
第三步：设置客户端保护。进入IPS设置，点击新增，设置好规则名称。源区域选择内网区，目的区域选择外网区，目的IP默认即选择全部,勾选保护客户端，并且选择客户端漏洞。点击提交，保存规则即可。界面如下：
[image: ]

 (
提示：
由于攻击服务器和客户端使用的攻击手段不同，所以设置保护客户端与保
护服务器的客户端漏洞和服务器漏洞规则也是不同的。
一般情况下保护服务器源区域需要选择外网接口所属区域，目的区域选择内网接口所属区域。保护客户端源区域选择内网接口所属区域，目的选择外网接口所属区域。
)




[bookmark: _Toc6932_WPSOffice_Level2][bookmark: _Toc10218520]WEB应用防护
[bookmark: _Toc11377_WPSOffice_Level3][bookmark: _Toc10218521]WEB应用防护介绍
WEB应用防护主要用于保护内网的WEB服务器免受各种攻击。是专门针对客户内网的WEB服务器设计的防攻击策略，可以防止OS命令注入、SQL注入、XSS攻击等各种针对WEB应用的攻击行为。
[bookmark: _Toc5302_WPSOffice_Level3][bookmark: _Toc10218522]WEB应用防护配置案例
某客户拓扑如下，netlog路由模式部署在网络出口，客户希望针对内网的WEB服务器群进行保护。


第一步：在设置策略之前，需要在【网络配置】>【安全区域】定义好接口所属的区域。【服务器防护】>【服务器配置】定义好服务器所属的IP组。此案例中将需要将ETH1定义为三层外网区。ETH2定义为三层内网区。192.168.18.0/24定义为WEB服务器。如图：
[image: ]
[image: ]
第二步：进入【服务器保护】>【WEB应用防护】界面，单击新增，填写规则名称。此案例中，服务器在内网区，所以要防护攻击，源区域应该是外网。此处选择源区域为L3-WAN，勾选服务器列表<web服务器>。页面如下：
[image: ]
第三步：勾选OS命令注入防护，SQL命令注入防护，XSS命令注入防护，CSRF命令注入防护等攻击，在此处选择全部。页面如下：
[image: ]
第四步：勾选检测攻击后<记录日志>与<阻断>。然后提交保存规则，页面如下：
[image: ]


第4章 [bookmark: _Toc28219_WPSOffice_Level1][bookmark: _Toc10218523]系统升级
3 [bookmark: _Toc9608339][bookmark: _Toc9608369][bookmark: _Toc9608443][bookmark: _Toc9609073][bookmark: _Toc9864535][bookmark: _Toc10044262][bookmark: _Toc10119897][bookmark: _Toc10121327][bookmark: _Toc10211114][bookmark: _Toc10211775][bookmark: _Toc10212461][bookmark: _Toc10212682][bookmark: _Toc10212747][bookmark: _Toc10212780][bookmark: _Toc10212837][bookmark: _Toc10212865][bookmark: _Toc10213044][bookmark: _Toc10214391][bookmark: _Toc10217394][bookmark: _Toc10218524][bookmark: _Toc16199_WPSOffice_Level2]
[bookmark: _Toc10218525]系统升级
升级设备的系统文件，可以升级的系统文件包括：系统版本、应用特征库、URL库、病毒库、IPS特征库、WAF特征库、ISP自动地址表、授权文件。可以自动升级的文件则为应用特征库、URL库、病毒库、IPS特征库和WAF特征库。
[bookmark: _Toc3481_WPSOffice_Level2][bookmark: _Toc10218526]系统升级步骤
第一步：进入【系统配置】>【系统维护】>【系统升级】页面，可以查看设备的各种系统文件信息。如下图：
[image: ]

第二步：选择需要升级的文件类型，点击<浏览>，找到文件的位置，再点击<确定>按钮开始升级。如下图：
[image: ]
 (
提示：
未选中的文件类型后面显示当前的版本信息。
升级系统版本后，必须重启系统才能运行新的版本。
升级
应用特征库、URL库、病毒库、IPS特征库、WAF特征库、ISP自动地址表
和授权文件后，不需要重启系统即可生效。
)



[bookmark: _Toc9301_WPSOffice_Level2][bookmark: _Toc10218527]自动升级步骤
“应用特征库”、“URL库”、“IPS库”、“病毒库”、“WAF库”可配置自动升级服务。进入【自动升级】页面，可自动升级系统文件。如下图：
[bookmark: _Toc32436_WPSOffice_Level1][image: ]
参数说明：
· 启用自动升级：勾选后，即启用了对应库的自动升级功能，设备会定期去服务器检查是否有新版本，若有就会自动升级新的库文件；
· 立即升级：点击此按钮，则立即去获取最新的版本并升级；
· 回滚：将库文件回滚到上一次升级的版本；
· 服务器：自动去该服务器上获取新版本，可配置IP或者域名。配置域名，则需要在【网络配置>DNS配置】页面设置DNS服务器；
· 升级延迟：当有新版本时，是否延迟升级。选择“不延迟”，则立即升级；选择“延迟…”，则延迟一段时间再升级。
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