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1 设备登陆 

1.1 用户登陆 

默认设备访问地址：http://192.168.1.100 

WEB 管理员账号：用户名：root 密码：123456 

观众账号：用户名：GZ 密码：123456 

学生账号：用户号：student 密码：123456 

1.2 后台管理 

信息安全实训平台考试管理系统包含了学员、观众、管理员三种角色 

输入访问的 IP 地址（图 1.2-1），使用 root 账户登录到后台管理界面（图 1.2-2） 

 

图 1.2-1 
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图 1.2-2 
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2 竞赛管理 

 

2.1 夺旗竞速 

2.1.1 比赛管理 

可自定义大赛标题，开始及结束时间等基本信息（图 2.1-1&图 2.1-2） 

#大赛标题和态势展示相关联 

 

分组混战

单兵闯关

夺旗竞速
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图 2.1-1 

配置赛式对应的标题，赛式时间，以及大赛 Logo等信息。 

 

图 2.1-2 

2.1.2 赛题管理 

内置 30 个赛题，点击铅笔图标 即可针对考题进行“描述”“类型”“难易程度”“所在场景”“FLAG”

修改、配置等操作(默认即可，请不要修改)。 

若要新建考题，点击右上角的新建考题，即可新建（图 2.1-3—图 2.1-5） 

 

图 2.1-3 
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选择赛题分类，输入题目、描述、Flag值、上传相应需要的文件、选择对应的场景等信息。 

 

图 2.1-4 

如果没有创建考试场景，可以选无，后续可以在 2.1.3比赛关卡 创建场景时关联相应的赛题。 

 

图 2.1-5 

#添加 FLAG 务必和场景中的 FLAG 保持一致，否则用户提交之后不得分 
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2.1.3 比赛关卡 

这里看到的竞赛场景是根据不同赛式主题创建，每个场景可以根据赛式主题在“关卡-编辑”中选择相

应的赛题（赛题可以在 2.1.2 赛题管理 里编辑）。并且每场比赛只能开启一个竞赛场景（场景开关点击开

启） 

 

图 2.1-6 

场景名称：比赛使用的场景，可以创建多个主题的场景，并关联相对应的赛场。 
场景介绍：对应的介绍说明 
场景规则：对应的考试规则 
场景拓扑：对应的赛式拓扑 
关卡：关联对应的赛题 
参赛组：关联要参加比场景比赛的学员 
场景开关：开启场景，只有开启的场景在学员登录时可以才看到。并且每场比赛只能开启一个场景。 
操作：可做修改和删除 

自定义编辑“场景名称”“场景介绍”“场景规则”“场景拓扑”“关卡”“模式”“参赛组”“场景开关”

等基本信息的修改。点击操作下的铅笔图标 可进行以上内容的编辑（图 2.1-7）。点击右上角“新建场景”

配置操作界面相同。 
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图 2.1-7 

点击“关卡-编辑”直接进行关卡的“增，删，改，查”点击右上角的“新建关卡”即可添加，按照要

求填写“名称”“排列顺序”“分数”“试题显示顺序”，点击下一步，进行题库中挑选试题的操作，确认无误

后保存即可。同时也可以对已有题目进行编辑，点击铅笔图标 ，进行修改即可， 

 
图 2.1-8 

点击“从题库中选择考题”，进入选题界面，勾选对应考题 

 

图 2.1-9 
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勾选对应考题后，点击“应用”。完成关卡设置。 

 

图 2.1-10 

 

学员登录看到的界面是这样子的，按要求做题即可。 

 

图 2.1-11 
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2.1.4 态势展示 

在态势展示界面可以看到实时排行榜，得分情况，以及关卡过关率（错误!未找到引用源。） 

 

图 2.1-12 

2.1.5 成绩管理 

在此页面下查看所有参赛选手的成绩，排名或者过关率的查询 

 

图 2.1-3 

2.2 单兵闯关 

2.2.1 比赛管理 

可自定义大赛标题，开始及结束时间等基本信息（图 2.1-1&图 2.1-2） 
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#大赛标题和态势展示相关联 

 

图 2.22-1 

 

图 2.2-2 

2.2.2 赛题管理 

点击铅笔图标 即可针对考题进行“描述”“类型”“难易程度”“所在场景”“FLAG”等操作。若要进

行新建考题，点击右上角的新建考题，即可新建（图 2.2-3—图 2.2-5） 
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图 2.2-3 

 

图 2.2-4 
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图 2.2-5 

#添加 FLAG 务必和场景中的 FLAG 保持一致，否则用户提交之后不得分 

2.2.3 比赛关卡 

这里看到的竞赛场景是根据不同赛式主题创建，每个场景可以根据赛式主题在“关卡-编辑”中选择相

应的赛题（赛题可以在 2.2.2 赛题管理 里编辑）。并且每场比赛只能开启一个竞赛场景（场景开关点击开

启） 

 

图 2.2-6 

场景名称：可以创建多个主题的场景，并关联相对应的赛题。 
场景介绍：对应的介绍说明 
场景规则：对应的考试规则 
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场景拓扑：对应的赛式拓扑 
关卡：关联对应的赛题 
参赛组：关联要参加比场景比赛的学员 
场景开关：开启场景，只有开启的场景在学员登录时可以才看到。并且每场比赛只能开启一个场景。 
操作：可做修改和删除 

自定义编辑“场景名称”“场景介绍”“场景规则”“场景拓扑”“关卡”“模式”“参赛组”“场景开关”

等基本信息的修改。点击操作下的铅笔图标 可进行以上内容的编辑（图 2.2-7）。点击右上角“新建场景”

配置操作界面相同。 

 

图 2.2-7 

点击“关卡-编辑”直接进行关卡的“增，删，改，查”点击右上角的“新建关卡”即可添加，按照要

求填写“名称”“排列顺序”“分数”“试题显示顺序”，点击下一步，进行题库中挑选试题的操作，确认无误

后保存即可。同时也可以对已有题目进行编辑，点击铅笔图标 ，进行修改即可。 

 
图 2.2-8 

点击“从题库中选择考题”，进入选题界面，勾选对应考题 
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图 2.2-9 

 

勾选对应考题后，点击“应用”。完成关卡设置。 

 

图 2.2-10 

 

学员登录看到的界面是这样子的，按要求做题即可。 
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图 2.2-11 

 

 

2.2.4 态势展示 

在态势展示界面可以看到实时排行榜，得分情况，以及关卡过关率（图 2.2-12） 

 

图 2.2-12 
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2.2.5 成绩管理 

在此页面下查看所有参赛选手的成绩，排名或者过关率的查询 

 

图 2.2-13 

2.3 分组混战 

2.3.1 比赛管理 

点击“分组混战”按钮，进入此模式配置界面（图 2.3-1），此名称将在大屏展示上显示。 

 

图 2.3-1 

点击操作按钮下的铅笔图标 （点击右上角的新建赛事是一样的），进行对本赛事的管理（图 2.3-1）。 
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图 2.3-1 

2.3.2 场景管理 

创建场景，场景中部署靶机模板，并关联 flag、关联参赛组，点击“操作”可以进行修改。场景可以创

建多个，但每场比赛只能开启一个场景做为比赛场景。 

 

图 2.3-3 

场景名称：此处为场景名称标识 
场景介绍：此处为场景说明 
场景规则：此处为规则说明 
场景拓扑：此处为场景的拓扑图 
靶机模板：此处编辑此场景对应的虚拟环境 
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场景 FLAG：此处编辑对应的 FLAG值，与虚拟环境一一对应。 
参赛组：选择参赛组 
场景开关：开启场景，每场比赛只能开启一个场景，只有开启的场景学员才能看的到 
附件：场景附带的附件文件 
操作：可以修改或删除场景 

点击操作按钮下 图标进行对本赛事相关内容的填写。 

 

图 2.3-4 

 

图 2.3-5 

学员登录看到比赛须知界面 
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图 2.3-6 

经过以上操作，混战的基本框架已经构建成功，接下来的是增加虚拟机并搭建环境。 

2.3.2.1 场景靶机编辑 

点击靶机模版的编辑，进入靶机配置界面 

 
图 2.3-7 

点击“新建虚拟场景”创建新的靶机。 
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图 2.3-8 

硬盘镜像管理：管理系统内的虚拟机靶机 
光盘镜像管理：管理系统内的光盘镜像 
新建虚拟场景：创建新的虚拟靶机 

点开新场景配置界面，依次输入：镜像名称（必须是英文，与上传镜像名称一致）、镜像类型、大小（靶

机镜像包大小，以 M为单位）、版本、内存（一般为 1024M，看靶机系统需要多少）、CPU 数量、设备类

型（根据实际类型选择）、网卡、操作系统类型、网卡数量、显卡类型（一般 linux选 vmware，Windows

选 std）、靶机描述（方便后期管理维护）。如图 2.3-9、2.3-10。 

 

 
图 2.3-9 



 

第 24 页  共 42 页 

 
图 2.3-10 

虚拟靶机创建完成。需要上传对应的靶机虚拟镜像，靶机名称和虚拟镜像名称要求必须一致，而且是

英文。下面需要上传靶机镜像文件，点击“硬盘镜像管理”，进入硬盘镜像管理配置界面。 

 

图 2.3-11 

在硬盘镜像管理界面里先把刚才创建的靶机名镜像删除，然后上传已经制作好的靶机对应的镜像文件。

文件名必须与靶机名称一致。 

先选中删除的镜像文件，点 X 删除，然后在上传同名的新的镜像文件。 
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图 2.3-12 

靶机环境搭建成功之后，开始添加 FLAG 对应虚拟机中的 FLAg相对应，否则提交不得分。 

点击场景 FLAG，进入 FLAG 管理界面。 

 
图 2.3-13 

点“新增”按钮，进入 FLAG 配置界面 

 

图 2.3-14 
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选中对应的虚拟靶机镜像，输入 FLAG值，设置分数，点确定即可。 

 

图 2.3-15 

至此混战场景已创建完毕。 

 

图 2.3-16 

2.3.3 混战部署 

上述操作完成之后，开始进行混战靶机“一键部署”，点击“一键部署”批量生成即可。批量生成之后，

需要一次点击加载，将虚拟机手动启动。 
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图 2.3-17 

 

图 2.3-18 

学员登录界面 

 

图 2.3-19 
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2.3.4 态势设置 

进入 分组混战-态势设置，在左侧输入参赛对的数量，点生成，在右侧会看到相应数量的坐标，点击坐

标可以移动，为了展示效果摆放有逻辑漂亮。然后点击“确定坐标点” 

 

图 2.3-20 

2.3.5 动态展示 

 

图 2.3-21 
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2.3.6 成绩管理 

在此页面下查看所有参赛选手的成绩，排名或者过关率的查询 

 

图 2.3-22 

 

3 用户管理 

3.1 用户 

在用户管理界面进行用户的批量导入，批量导出以及单个新增。 
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图 3.1-1 

新增选手：用于单个用户创建 
导入选手：可以批量导入学员信息等 
导出选手：可以备份学员信息 

1) 新增选手，依次输登录名、密码以及归属用户组（用户组如果没有创建可以不做选择），保存即可。 

 

图 3.1-2 
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2) 导入选手，可以批量导入选手，先下载模板，在模板中填入相应信息，导入该文件即可。 

 

图 3.1-2 

3) 导出用户，可以选择全部或某个小组。 

 

图 3.1-3 

3.2 用户组 

根据需求创建用户组，一般分为三个，1 组夺旗，1 组单兵，1 组混战，只有关联用户组的学员可以参加比赛。

用户组与赛事关联在对应的场景管理里配置。 
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图 3.2-1 

创建用户组，点击“添加小组”，输入相关信息即可。 

 

图 3.2-1 

向用户组添加用户，1 选中用户，2 添加，3确定，4 下拉可以看到添加的用户 

 

图 3.2-2 
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图 3.2-3 

用户组管理完毕。 
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4 平台管理 

4.1 集中管理 

在此界面下可以进行客户端，服务端，数据同步等功能 

4.1.1 客户端设置 

此功能主要用于设备之间的集群设置，非特殊情况下请勿修改（图 4.1-1）。 

 

图 4.1-1 

4.1.2 服务端设置 

提供设备之间的集群服务，非特殊情况请勿修改（图 4.1-2）。 

 

图 4.1-2 
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4.1.3 开启数据同步 

提供设备之间的集群服务，非特殊情况请勿修改（图 4.1-3）。 

 

图 4.1-3 

4.1.4 数据同步 

提供设备之间的集群服务，非特殊情况请勿修改； 

集群成功后，可在此页面显示所有集群设备，此为单台主机，如多台主机组集群时，在此处可以看到所

有主机（图 4.1-4）。 

 

图 4.1-4 

4.2 弹性云计算 

4.2.1 节点虚拟机设置 

虚拟机开启数量限制，非特殊情况请勿修改（图 4.2-1）。 
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图 4.2-1 

4.2.2 节点权重设置 

主要功能：当设置某个 IP 的权重为 10 时，代表当其它设备开启虚拟机数量超出 10 台时，才会在做

了权重的设备上开启虚拟机（图 4.2-2）。 

 

图 4.2-2 

4.2.3 节点热备设置 

非特殊情况请勿修改（图 4.2-3） 

 

图 4.2-3 
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4.2.4 节点令牌桶 

此功能主要用于连接虚拟机的端口号，非特殊情况请勿修改（图 4.2-4）。 

 

图 4.2-4 

4.2.5 并发缓冲设置 

此功能主要用于多用户同时开启虚拟机，设备开启虚拟机的缓冲机制，防止短时间大量冗余，导致设备

宕机（图 4.2-5）。 

 

图 4.2-5 

4.3 虚拟化管理 

此功能可以进行远程协助，查看目标机器的桌面，以及反馈用户正在进行的操作（图 4.3-1）。 

点击“远程协助”可以查看监控虚拟主机。 
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图 4.3-1 

4.4 镜像管理 

注：此界面所有操作是针对夺旗和单兵。混战的镜像不在此管理。 

此功能主要用于虚拟机的环境的搭建以及虚拟机的新增（图 4.4-1），操作与混战的镜像配置管理一致。 

 

图 4.4-1 

4.4.1 硬盘镜像管理 

每新建一个磁盘镜像，同时在硬盘镜像管理的页面下生成相同名称的.raw文件（图 4.4-2）。 
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图 4.4-2 

4.4.2 光盘镜像管理 

此页面下主要为设备中含有的系统镜像； 

如若需要新增系统，可在本页面下上传新的系统镜像（图 4.4-3）， 

 

图 4.4-3 

4.4.3 新建虚拟机场景 

在此页面下新建虚拟机，根据需求填写硬盘空间，内存大小等内容（图 4.4-4&图 4.4-5）。 
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图 4.4-4 

 

图 4.4-5  
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5 系统管理 

5.1 系统设置 

此界面默认即可，不需要操作。 

 
图 5.1-1 

5.2 靶机监控 

监控靶机是否正常启动，保证靶机正常运行 

5.3 资源监控 

检测系统运行情况，包括CPU、内存，硬盘等。 
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图 5.3-1 

 

 


